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Public cloud eller ...?

Pris, kendte omkostninger og fleksibilitet bliver ofte naevnt som vaesentlige argumenter for at
laegge hele eller dele af IT-infrastrukturen i public cloud.

| de seneste ar har mange danske virksomheder faet erfaringer med IT-infrastruktur i cloud,
herunder public cloud. Denne erfaring har givet indblik i fordele og ulemper, det reelle omkost-
ningsniveau, udfordringer og begraensninger.

Det kunne veere speendende at dele denne erfaring, og derfor har SEC DATACOM gennemfgrt
en spgrgeundersggelse blandt danske IT-chefer.

Omkostningerne kan lgbe lobsk
Undersggelsen fokuserer pa brugen af IT-infrastruktur services i public cloud. Mange af svarene
overrasker i forhold til de vaesentligste argumenter hos IT-ansvarlige for at vaelge public cloud.

Svarene viser, at omkostningerne kan vaere hgjere end fgrst forventet. Mange har sveert ved
at gennemskue den totale gkonomi. Samtidig viser undersg@gelsen, at sterstedelen af virk-
somhederne har behov for ekstern bistand ved implementeringen af IT-infrastruktur services
i public cloud.

Sidst, men ikke mindst giver GDPR i public cloud panderynker:

56 procent af respondenterne svarer, at public cloud enten er blevet dyrere end forventet,
at de ikke ved det eller har overblik over det.

* 67 procent af IT-cheferne har veeret ngdsaget til at kebe eksterne ressourcer i forbindelse
med implementering af IT-infrastruktur i public cloud eller hos en lokal serviceudbyder.

« 25 procent er ikke helt skrasikre pa, om GDPR-reglerne overholdes i public cloud.
Hvad sker der, nar personfelsomme data flyttes ud i det store datahav?

Vi haber, du far veerdifuld information af at laese rapporten om undersggelsen, som — synes vi
selv — hjeelper med at identificere nogle problemstillinger og faldgruber, og hvad | med fordel
kan veere opmaerksomme pa, nar | har planer om at flytte IT-infrastruktur i public cloud.

Med venlig hilsen

SEC DATACOM

Sadan har vi gjort:

Farste version af rapporten er baseret pa tele-
foninterviews gennemfgrt i maj og juni 2022
blandt IT-chefer i vicksomheder med mere end
50 ansatte.

Rapporten opdateres Igbende i takt med, at
vi indhenter flere interviewbesvarelser. Alle
deltagende far naturligvis et eksemplar af
rapporten.

Konklusionerne i rapporten er baseret pa inter-
viewdata samt supplerende data i takt med, at
flere deltager i undersggelsen.

Besvarelser: 77
Rolle: IT-chefer
Virksomheder med mere end 50 ansatte
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Hvor er jeres servere og data/storage placeret i dag?

Over halvdelen har hele eller dele af deres IT- 50% 45%
infrastruktur ude af huset

40%
Undersggelsen viser, at lidt over halvdelen, nemlig
55 procent af de adspurgte, har valgt at laegge servere 30%
og data helt eller delvist ud af huset.

20%
Ud af de 55 procent, som har servere og data helt eller
delvist ude af huset, har 15 procent valgt public cloud, 10%
16 procent har valgt en lokal serviceudbyder, mens hele
25 procent kombinerer eget datacenter og cloud i en 0%
hybr|d Igsning. | en public Hostet hos en Vi drifter dem Deteren

cloud lgsning serviceleverander  selv i eget kombination
(Feks. Microsoft i Danmark datacenter  af eget datacenter
Azure, AWS etc) og cloud

45 procent veelger fortsat at have servere og data i eget
datacenter.

55%

har helt eller delvist lagt servere
og data ud af huset
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Hvor stor en del af jeres IT-infrastruktur

er public cloud baseret?

Lige under halvdelen af alle virksomheder har 30 pro-

cent eller mere af deres IT-infrastruktur i public cloud.

Undersggelsen viser, at public cloud allerede i dag beerer
en veesentlig del af IT-infrastrukturen.

28%
30%

o)
25% 23%

20%

15%
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45 procent af virksomhederne har 30 procent eller mere af
deres IT-infrastruktur i public cloud.

Der er dog stadig en markant andel pa 28 procent af alle
virksomhederne i undersggelsen, der slet ikke benytter
public cloud.

12%
9%

3% 3%

70 pct 80 pct 90 pct 100 pct

%
28%
benytter ikke public cloud
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Veegter sikkerhed og
fleksibilitet hgjest

Efter din overbevisning, hvad er de
tre bedste grunde til at vaelge en public cloud lgsning?

Sikkerhed og fleksibilitet scorer hgjest - prisen ind pa Sikkerheden scorer hgjest med 36 procent efterfulgt af

fijerdepladsen fleksibilitet med 25 procent, mens kendte omkostninger,
tilgeengelighed og lebende opdatering og vedligehold

| spgrgeundersggelsen angives mange forskellige grunde kommer ind pa en delt tredjeplads med 16 procent til hver.

til at veelge public cloud.
Prisen indtager fjerdepladsen blandt alle adspurgte — med
14 procent.

40% 36%
35%
30%

25%

20% 16% 16%
15%
10%

5%

0%

Prisen Kendte omkostningefleksibilitet ~ Compliance  Sikkerhed  Gran profil Backup  Tilgeengelighed Lebende  Skalerbarhed Ingen
Opdatering gode grunde
og vedligehold
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Svarer omkostningerne pa dine
public cloud Igsninger til dine forventninger?

0,
. . %
Spergsmalet om omkostningerne deler vandene og s0% | 46%
giver indblik i en broget virkelighed
40%
Lige under halvdelen af alle respondenter svarer, at public
cloud enten er blevet dyrere end forventet, at de ikke ved 30%
det eller har overblik over det. 21%
. . 20% 14% 14%
Hos 46 procent af de adspurgte svarer omkostningerne til
forventningerne, mens 5 procent svarer, at det er blevet 10% 59
billigere. -
0% : . -
Sammenligner vi virksomheder, der har 30 procent eller Ja,detsvarer  Nej deter ~ Nejdeter  Detved  Svart spargsma,
. . ’ . overens blevet billigere  blevet dyrere jegikke  det har jeg ikke
mere i public cloud, med dem, som har mindre, aendrer medmine  end forventet  end forventet overblik over
forventninger

billedet sig en hel del. Det lader til, at jo mere public cloud
man har, desto mindre synes man at omkostningerne
svarer til forventningerne — eller ogsa taber man overblik-
ket eller ved det simpelt hen ikke.

Svarer omkostningerne til forventningerne?
Ved det ikke/Det har jeg ikke overblik over

43%

30% eller mere Mindre end 30%
i Public Cloud i Public Cloud
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Har du veeret ngdsaget til at kebe/bruge eksterne
ressourcer i forbindelse med implementering af
jeres public cloud lgsning eller lokal serviceudbyder?

To tredjedele har brug for hjzelp til implementering af 50% 44%
services ude af huset

. - 40% 33%
Undersggelsen viser, at langt de fleste ma have assi-

stance, nar de flytter deres IT-infrastruktur ud af huset. 30% 3%
67 procent af viksomhederne svarer saledes, at har 0
haft behov for ekstern hjzelp. 20%

10%

0%
’ Ja, det er meget Ja, nogen hjeelp Nej, det klarer
mere kompliceret, har vi faet vi selv
end vi kan handtere

Er du stgdt pa udfordringer og/eller
begraensninger i forbindelse med implementering
af IT-infrastruktur i public cloud?

100%

Hver femte virksomhed har udfordringer og/eller

81% begransninger i public cloud

80%

Ud af alle virksomheder i unders@gelsen svarer hver femte,
60% at de har oplevet udfordringer og/eller begraensninger i
forbindelse med implementeringen af public cloud.

40%

19% Nar vi fokuserer pa de virksomheder i spgrgeundersagel-
20% sen, der har 30 procent eller mere af deres IT-infrastruktur
. i public cloud, stiger antallet. Her svarer cirka hver fjerde
o respondent ja til, at de er stgdt pa udfordringer og/eller

& Nej begraensninger.

Der er tale om en bred palet af udfordringer og begreens-
ninger. Nogle er brancherelaterede, andre tekniske og
for eksempel relateret til manglende intern undervisning i
organisationen.
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58%

kan ikke genkende, at public cloud
er dyrere end eget datacenter

Beregninger viser, at lesninger i public cloud

kan veaere op til fem gange dyrere end infrastruktur
i eget datacenter eller lokal serviceudbyder.

Kan du genkende det?

58%
Hver tredje, der bruger public cloud meget 60%
(mere end 30%), oplever femdobling af omkostningen 500
Ser man pa svarene i hele populationen, er der 10%
71 procent, som svarer, at de ikke kan genkende det.
30%
Men dykker vi ned i tallene og fokuserer pa dem, der har 20%
30 procent eller mere af deres IT-infrastruktur i public 20% 13%
cloud, er det 11 ud af 36 respondenter, altsa over 9%
30 procent, der kan genkende, at prisen pa public cloud 10% J I l
kan veere op til fem gange dyrere end eget datacenter. 0%
Ja, vi er blevet Ja, det kan Nej, det Nej
lidt overraskede jeg godt vidste jeg ikke
over prisen forestille mig
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Har du provet at traekke kapacitet (servere, data og applikationer)
hjem/ud fra public cloud Igsning?

Fa har provet at trekke sig ud (16%) — og en tredjedel 80%
af dem kalder det meget besvaerligt 70% 64%
60%
| alt 16 procent af de adspurgte i undersggelsen svarer ja
til spgrgsmalet, og godt to tredjedele af dem syntes, det
var en nem proces. 40%

50%

30%
64 procent vurderer, at der ikke i gjeblikket er behov for at

migrere ud af public cloud. 20%

10%

0%

Ja, og det Ja, og det Nej, men vi Nej, det Nej, vi har
gik nemt var meget overvejer det  ligger fintdér  aldrig haft
besveerligt public cloud

Overvejer du at traekke infrastrukturservices
ud af public cloud til eget datacenter eller
en lokal serviceudbyder i Danmark?

De fleste gnsker at blive i public cloud — 14 procent fmvie 86%
overvejer at traekke sig ud

80%
Undersggelsen viser, at de feerreste taenker pa at traek-
ke sig ud af public cloud. 86 procent svarer nej til dette 60%
sp@rgsmal, mens 14 procent har overvejelser om det.

40%
Nar vi dykker lidt dybere i tallene og fokuserer pa dem, der

har 30 procent eller mere af deres |T-infrastruktur i public 20% k"
cloud, stiger andelen, der overvejer at treekke sig ud, til -
25 procent. i
° Ja Nej
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Kapacitet i public cloud er ofte defineret som
trinvise, standardiserede lgsninger
- er det indgaet i jeres overvejelser?

Halvdelen mener, at en standardlgsning er god nok Fire procent er gaet lidt pa kompromis med deres reelle
til dem behov for at kunne tilpasse sig public cloud.

Lige under halvdelen af respondenterne svarer, at det er Tre procent har decideret valgt public cloud fra, fordi de
indgaet i overvejelserne, og at en standardlgsning er god ikke passer ind i lgsningen.

nok til dem.

50%

40%

30%

20%

10%

0%

46%

Endelig er der en stor gruppe, som ikke rigtigt har public
cloud med i overvejelserne.

Ja, og en
standardlgsning
er god nok til os

16%
14%
9% 8%
0,
- - .
Ja, og vi Ja, og derfor Nej, vi har Nej, sa langt Har ikke Andet
er gaet lidt har vi ikke valgt slet ikke overvejet er vi ikke veeret med
pa kompromis public cloud public cloud kommet endnu til beslutningen

har valgt en standardlgsning
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Er overholdelse af GDPR-lovgivning
- saerligt i forhold til opbevaring af data inden
for EU’s graenser — en prioritet?

GDPR har (naturligvis) hgj prioritet s %
70%
Undersggelsen viser, at compliance i forhold til GDPR- 0%
reglerne har hgj prioritet, og at det dermed er vigtigt for
IT-cheferne, at data opbevares i trdd med geeldende regler. 50%
40%
Men den viser ogsa, at i alt 25 procent ikke er helt sikre, 30%
nar vi taler overholdelse af EU-reglerne i public cloud. 14%
14 procent er saledes decideret bekymrede, mens 20% 0 1%
11 procent regner med, at der er styr pa det... 10% . 0% L
0% Ja Ja, og vi er lidt Nej, det er Nej, vi regner
bekymrede for, ikke sa med, der er
hvor data vigtigt styr pa det

egentligt ligger

~

4

GDPR ligger
naturligvis stadig hgijt
pa agendaen
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Konklusion:

Public cloud kraever
grundige overvejelser...

Hvis du gar med tanker om at slukke for jeres egne servere og flytte
IT-infrastruktur ud af huset, kreever det naturligvis planlaegning.

OG - viser denne spgrgeundersggelse — i seerdeleshed ogsa
grundige undersggelser og overvejelser, sa du ikke kommer i den
situation, at overraskelserne star i kg, nar flytningen ud af huset er
sket.

Dine kolleger i IT-afdelingerne — papeger gennem deres svar i sparge-
undersggelsen blandt andet:

+ At omkostningerne kan blive hgjere end forventet

+ At | med stor sandsynlighed far brug for ekstern konsulentbistand
til lgsningen

« At | kan stade pa udfordringer og begraensninger

* At prisen i nogle tilfeelde kan vaere det femdobbelte af at have
IT-infrastrukturen i eget datacenter eller hos en lokal serviceudbyder

* At | skal veere opmaerksomme pa, om GDPR-reglerne overholdes.
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SEC DATACOM'S anbefalinger pa basis af undersggelsen

Afdaek behovet inden | foretager jer yderligere

Public cloud er kendetegnet ved standardlgsninger, som
klart opfylder nogles behov bedre end andres. Det er van-
skeligt, maske umuligt at implementere meget specialise-
rede Igsninger, som kraever tilpasninger. Det er uden tvivl
en af arsagerne til, at public cloud veaelges fra eller slet
ikke overvejes.

Valg den mest rentable Igsning for jer
Undersggelsen forteeller os, at mange kunne have behov
for at analysere, hvilken IT-infrastrukturl@sning der er
mest rentabel og dermed ogsa skabe stgrre klarhed over
omkostningerne. SEC DATACOM har beregnet, at det
kan vaere op til fem gange dyrere at veere i public cloud
end pa en on prem-lgsning fra Dell EMC.

Sat jer ind i afregningsmodellen

Pris og kendte omkostninger er veesentlige parametre,
nar man beslutter sig for public cloud. Derfor er det utroligt
vigtigt, at | — inden beslutningen om public cloud tages

— saetter jer ind i preecist hvordan, tjenesterne afregnes,
for det kan pavirke hele beslutningsgrundlaget. Hvordan
virker applikationerne med hinanden? Hvad bruger de af
storage? Og hvad koster det, nar behovet for datakraft og
storage stiger?

Skab klarhed over hvilke ressourcer der skal bruges
Svarene viser, at der er behov for at kigge grundigt pa,
hvad det er for en opgave, man star overfor, nar IT-infra-
strukturen outsources. Hvilke ressourcer og kompetencer
kreever det? Hvad skal der kabes af assistance ude i
byen, og hvor meget forager det omkostningen med?

Besag os pa secdatacom.dk

Planleeg processen grundigt

En relativt stor andel af dem, der bruger public cloud
meget, mader udfordringer eller begreensninger, og det
viser jo, at opgaven med at outsource IT-infrastruktur er
lidt mere facetteret, end man umiddelbart kunne tro. Den
kreever ogsa fokus pa forarbejde, planlaegning, uddannel-
se med mere.

Undersgag hvordan | kan migrere ud igen

Udbyderne af public cloud bruger meget energi pa at
gere det sa nemt som muligt at migrere ind. Men hvordan
ser det ud, hvis | gnsker at komme ud igen? Er det nemt
at migrere et komplekst IT-system ud af public cloud?
Hvis du vil laegge jeres kritiske IT-infrastruktur i public
cloud, er der al mulig grund til at fa afklaret det spgrgsmal
pa forhand.

Tjek om | fortsat kan veere GDPR compliant
GDPR-compliance er vigtig at forholde sig til, hvis man
gnsker at laegge hele eller dele af sin IT-infrastruktur i
public cloud. Sa laenge personfglsomme data opbevares
"hjemme”, er det relativt enkelt at overholde reglerne,
slette data og dokumentere det. Men hvad sker der, nar
disse data flyttes ud i det store datahav. Hvor er data sa
henne, hvem bliver de delt med, og forbliver de inden for
EU’s greenser?

Se video om public cloud

Vi har lavet en video, som giver dig endnu mere
indblik i public cloud og de faldgruber, der kan
veere. Du kan se den her:


http://secdatacom.dk
https://secdatacom.dk/cloudvsonpremises/
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Om SEC DATACOM

SEC DATACOM er den ledende value added distributgr i Norden
og repraesenteret i Danmark, Sverige, Norge og Finland.

Vi star bag Danmarks ferende IT-forhandlere og konsulentvirksom-
heder som bade kompetence- og uddannelseshus og distribuerer
en raeekke af verdens fgrende IT-brands inden for vores fire forret-
ningsomrader; netveerk, IT-sikkerhed, unified communications og
server/storage.

SEC DATACOM er autoriseret distributgr af Dell Technologies.
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Vil du vide mere?
Kontakt os.....

Kontakt os og fa mere at vide

SEC DATACOM A/S
Gydevang 17-19
3450 Allergd

TIf. +45 4810 8000
E-mail: sec@secdatacom.dk
www:  secdatacom.dk
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